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كدام گزينه صحيح است؟

TSAPNSAP . مشترك دارند براي تمايز چند نقطه پاياني استفاده مي شود كه يك از 

NSAPIP . مشترك دارند براي تمايز چند ماشين استفاده مي شود كه يك آدرس از 

NSAP هستندآدرس هاي پورت نمونه اي از  .

TSAPيك ماشين را به طور منحصر به فرد در كل شبكه مشخص مي كند .
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 در بحث ترميم خرابي در صورتي كه گيرنده ابتدا پيام تصديق دريافت را ارسال نمايد و سپس محتواي قطعه را در استريم

خروجي بنويسد و فرستنده همواره آخرين قطعه را مجددا ارسال نمايد، كدام گزينه نشان دهنده حالتي است كه اين روش

منجر به توليد پيام تكراري در گيرنده مي شود؟

AAAAWWWWCCCC )خرابي: نوشتن در پردازش خروجي، : ارسال تصديق دريافت، :  (

AC(W) AWCC(AW)WAC
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 كدام گزينه صحيح است؟

.با ميل كردن بار به سمت ظرفيت شبكه ، ظرفيت مفيد با سرعت بيشتري افزايش مي يابد

.تاخير تابعي از بار عرضه شده است

.بار موثر واحد انتقال باري است كه در آن تاخير بيشينه باشد

.با ميل كردن بار به سمت ظرفيت شبكه توان همواره افزايش مي يابد
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 شود؟ مي استفاده بسته ريزش تكنيك از ازدحام بروز هنگام  زير، هاي پروتكل از دسته كدام در

XCP ،TCP با ECN ،TCP

TCP ، تركيبي FAST TCP ،XCP

FAST TCP ،CUBIC TCP ،TCP با ECN

TCP ،تركيبي TCP ،CUBIC TCP
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كدام گزينه در رابطه با. براي بدست آوردن پهناي باند يك لينك با يكديگر رقابت مي كنند) كاربر( فرض كنيد كه دو اتصال 

تخصيص پهناي باند به اين دو كاربر صحيح است؟

.اگر دو كاربر پهناي باند را به صورت جمعي افزايش و به صورت جمعي كاهش دهند تخصيص الزاما عادلانه نخواهد بود

.اگر دو كاربر پهناي باند را به صورت ضربي افزايش و به صورت جمعي كاهش دهند تخصيص به يك نقطه كار بهينه همگرا مي شود

.شيب خط هاي افزايش و كاهش جمعي پهناي باند تخصيص يافته به دو كاربر همواره از مبدا مختصات مي گذرد

.اگر دو كاربر پهناي باند را به صورت جمعي افزايش و به صورت ضربي كاهش دهند تخصيص از نقطه كار بهينه واگرا خواهد شد
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RTPRTPRTPRTP كدام فيلد از سرآيند بسته اين امكان را فراهم مي آورد كه در هر لحظه بتوان) ( در پروتكل انتقال بي درنگ 

الگوريتم كدگذاري بسته ها را تغيير داد؟

فيلد شناسه مبدا مشاركتفيلد شناسه همزمان سازي مبدا

فيلد CCفيلد نوع محموله
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TCPTCPTCPTCP از كدام تايمر براي پيشگيري از بن بست استفاده مي شود؟ در پروتكل 

تايمر ارسال مجدد TIMEWAITتايمر پايداريتايمر مداومت
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TCPTCPTCPTCPSACKSACKSACKSACK استفاده مي شود؟) ( به چه منظور از تصديق دريافت گزينشي  در پروتكل 

ACK تشخيص بهتر بسته هايي كه بايد مجددا ارسال گردند هاي تكراريشمارش تعداد.

تعيين مقدار بهينه براي پارامتر آستانهتعيين مقدار بهينه براي اندازه پنجره گيرنده
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DTNDTNDTNDTN صحيح است؟) ( كدام گزينه در رابطه با پروتكل خوشه در پشته پروتكلي شبكه هاي تاخير پذير 

TCP IP اجرا مي شود/پروتكل خوشه بر روي .

IP استفاده مي كندپروتكل خوشه براي شناسائي ماشين هاي مبدا و مقصد از آدرس هاي .

.پروتكل خوشه يك پروتكل لايه كاربرد است كه در لايه انتقال پياده سازي شده است

.در پروتكل خوشه منظور از نايب همان مبدا است كه بر تحويل صحيح خوشه نظارت مي كند
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DNSDNSDNSDNS كدام نوع از ركوردهاي منبع مشخص كننده ماشين هائي از دامنه است كه اجازه) ( در سرويس دهنده هاي نام 

ارسال ايميل را دارند؟

SRVMXSPFSOA
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 كار به واحد پيام يك در پيام چندين ادغام وPDF  اسناد نوع از هائي داده ارسال براي ترتيب بهMIME  انواع از يك كدام

) بخوانيد چپ به راست از را هاگزينه ( روند؟مي

model ،message model ،multipart/alternative 

application ،message application ،multipart/digest
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 كدام گزينه صحيح است؟

POP3امكان دسته بندي و نمايش پيام هاي رسيده را در سرويس دهنده فراهم مي كند .

IMAP هدف كاستن از بار سرويس دهنده استدر  .

POP3پيام ها را براي هميشه در سرويس دهنده نگه مي دارد .

IMAPامكان مديريت پيام ها بر روي سرويس دهنده را فراهم مي كند .
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كدام پروتكل ارتباطي با آوردن و نمايش صفحات وب ندارد اما به كاربر اجازه مي دهد تا از داخل مرورگر ايميل بفرستد؟

sipmailtortspftp
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 است؟ صحيح)VOIP ( اينترنتي تلفن هاي پروتكل با رابطه در گزينه كدام

H.323 از انعطاف پذيري بيشتري نسبت به SIPبرخوردار است .

. از معماري يكپارچه اي برخوردار استSIP ماژولار است در حالي كه H.323معماري 

SIP از پشته پروتكلي كامل تري نسبت به H.323برخوردار است .

. مشكلات ناشي از ناسازگاري هاي بين سيستمي استSIPنقطه ضعف 
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CDNCDNCDNCDN كدام يك از تكنيك هاي زير براي توزيع محتويات وب مستقل از تصميم و انتخاب) ( در شبكه هاي تحويل محتوا 

كاربران عمل مي كند؟

 رهيافت هدايت DNSرهيافت آينه اي كردن

رهيافت درخت توزيع با پروكسي وبرهيافت مزرعه سرويس دهنده
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 صورت بهمقدار- كليد زوج يك بايد جديد دسته يك ايجاد براي گره يك)DHT ( شده توزيع درهم جدول روش در

)torrent, my-IP-address(مقدار محاسبه نحوه دهنده نشان گزينه كدام. نمايد درج نمايه در را  my-IP-address

است؟

hash(torrent) hash(successor(torrent)) 

successor (hash (torrent))predecessor(hash (torrent))
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 با را معموليDES  هاي ماشين با ارتباط برقراري امكان رمزگشائي/ رمزنگاري حالت كدام گانه سهDES  رمزگذاري روش در

؟) است رمزگشائي معناي بهD  و رمزنگاري معناي بهE( كند مي فراهمk1=k2 انتخاب

DEDحالت DDEحالت EDEحالت EEEحالت 
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ECBECBECBECB كدام مشكل امكان حمله را براي مهاجم فراهم مي نمايد؟) ( در حالت رمزنگاري كتابچه كد الكترونيك 

تقسيم نمودن پيام به بلوك هاي با طول يكسان

عدم رمزنگاري بلوك ها به طور مستقل 

امكان جابه جائي دو بلوك داده با اندازه يكسان و مقادير هم نوع

IV ) (امكان استفاده مجدد از يك بردار آماده سازي 
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  توضيح زير كدام يك از تكنيك هاي تحليل رمزهاي بلوكي را توصيف مي كند؟

در اين روش با يك زوج بلوك فاش نوشته كه فقط در تعداد كمي بيت اختلاف دارند آغاز كرده و در هر دور تكرار داخلي(( 

.))فرايند رمزگذاري بررسي مي شود

تحليل ترافيكي رمزتحليل زماني رمزتحليل رمز خطيتحليل رمز تفاضلي

19
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birthdaybirthdaybirthdaybirthday attackattackattackattack 128تعداد عمليات موردنياز براي شكستن يك خلاصه پيام به طول )  ( با استفاده از حمله روز تولد 

بيت كدام است؟

 21282642322127
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IPsecIPsecIPsecIPsec در حالت هاي انتقال و تونل صحيح است؟ كدام گزينه در رابطه با پروتكل 

.عيب اصلي حالت انتقال افزودن يك سرآيند اضافي به بسته است

IP جديد با سرآيند مشابه بسته اوليه قرار مي گيرددر حالت تونل كل بسته داخل يك بسته .

.حالت انتقال مي تواند از تحليل ترافيك ارسالي جلوگيري نمايد

IP استفاده شوندحالت هاي انتقال و تونل هر دو مي توانند براي حفظ محرمانگي بسته هاي .

21
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 است؟ صحيح سيم بي هاي شبكه امنيت با رابطه در گزينه كدام

. يا ديوار آتش به طور قابل قبولي امن نمودVPNيك شبكه بي سيم را مي توان با استفاده 

. استفاده از گذرواژه مشترك بين ماشين ها به جاي سرور احراز هويت مجزا امنيت كمتري داردWPA2در پروتكل 

. امنيت بيشتري را فراهم مي كندCCMP نسبت به پروتكل TKIP پروتكل 802.11iدر 

. با روش گذرواژه مشترك بين ماشين ها از كليد اصلي براي رمزنگاري بسته ها استفاده مي شودWPA2در 
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 گردد؟ مي محسوب روش كدام اساسي مشكلات از)man-in-the-middle ( وسط- در- مرد حمله

 RSAالگوريتم پروتكل احراز هويت كربروز

شرودر-احراز هويت نيدهاممبادله كليد ديفي هلمن
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replayreplayreplayreplay attackattackattackattack از كدام موارد زير استفاده مي شود؟)  ( براي مقابله با حمله بازپخش 

IIIItimetimetimetime stampstampstampstamp ) (مهرزماني : 

IIIIIIIInoncenoncenoncenonce )(يك عدد يا رشته تصادفي موسوم به عجالتي : 

IIIIIIIIIIII :پاسخ چند سويه-پروتكل هاي احراز هويت چالش

IVIVIVIV :توابع مخلوط سازي

III و IIIIII IIIIIIV و IIIIV و  و   و  و 
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SSLSSLSSLSSL صحيح است؟) ( كدام يك از موارد زير در رابطه با لايه سوكت امن 

SSLSSLSSLSSL . يك لايه جديد بين لايه هاي شبكه و انتقال است: مورد اول

SSLSSLSSLSSLDESDESDESDES . پشتيباني مي كند3 تنها از الگوريتم رمزنگاري : مورد دوم

SSLSSLSSLSSL . پس از برقراري اتصال فشرده سازي و رمزنگاري استمهمترين وظيفه : مورد سوم

TLSTLSTLSTLSSSLSSLSSLSSL .  به كلي با آن ناسازگار است با وجود تغييرات كم نسبت به : مورد چهارم

موارد سوم و چهارمموارد اول و دومموارد دوم و چهارمموارد اول و سوم

25
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هر يك از مفاهيم زير را به اختصار توضيح دهيد؟

مالتي پلكس معكوس. الف

مهر زمان .ب

PlugPlugPlugPlug inininin ) -(افزونه . ج

quantizationquantizationquantizationquantization noisenoisenoisenoise ) (نويز كوانتش . د

1-
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TCPTCPTCPTCP RenoRenoRenoReno روش كنترل ازدحام با الگوي دندان اره اي براي تنظيم پنجره ازدحام را شرح دهيد در پروتكل. 2-',@+C��� 

serverserverserverserver farmfarmfarmfarm به چه منظور استفاده مي شود؟)  (از مزرعه سرويس دهنده . الف

در روش مزرعه سرويس دهنده بايد كاري كنم كه كامپيوترهاي مزرعه سرويس دهنده از ديد مشتري يك. ب

.روش هاي پياده سازي اين موضوع را به اختصار شرح دهيد . كامپيوتر واحد جلوه كند

3-',@+C��� 
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