
حضرت علي(ع): دانش راهبر نيکويي براي ايمان است
کارشناسی ارشد

عنــوان درس
رشته تحصیلی/کد درس

سري سوال زمان آزمون (دقیقه) : تستیتعداد سوالات : تستی تشریحیتشریحی

مديريت امنيت سيستم اطلاعاتي

يك ۱ ۳۰۶۰ ۰۰ :::
:

:

: :

۱۱۱۵۰۶۱مديريت فناوري اطلاعات

این مساله که اطلاعات در سیستم رایانه اي و همچنین نقل و  انتقال اطلاعات بین سیستم هاي رایانه اي براي افراد غیر
مجاز لازم است نامفهوم باشد, بیانگر چیست؟

احراز هویتمحرمانگیتمامیتدسترسی پذیري

1

۱234

-

....

کدام عبارت در خصوص حمله وقفه صحیح است؟
به احراز اصالت پیام حمله می شود.به تمامیت پیام حمله می شود.

 به دسترسی پذیري پیام حمله می شود.به محرمانگی و کنترل دسترسی پیام حمله می شود.

2

۱2

34

-

..

..

کدام نوع از جمله به سرویس هاي امنیتی, بیانگر حمله به تمامیت پیام و عدم انکار است؟
وقفهدستبردتغییرجعل

3

۱234

-

....

اهداف امنیت در رایانه در کدام گزینه به درستی ذکر گردیده است؟
تمامیت- یکپارچگی- سهولتمحرمانگی - یکپارچگی - سهولت

محرمانگی- تمامیت - دسترسی پذیريدسترسی پذیري- تمامیت- سهولت

4

۱2

34

-

..

..

 معمولا بسیار دشوار است؟غیر فعالبه چه دلیلی تشخیص حمله 
زیرا در این حمله پیام تغییر نمی کند.زیرا در این حمله پیام تغییر می کند.

زیرا در ارسال پیام وقفه ایجاد می شود.زیرا در این حمله شنود روي پیام آشکار است.

5

۱2

34

-

..

..

دو عامل عمده در امنیت سیستم کدام است؟
قدرت الگوریتم رمز گذاري- وابستگی خروجی به کلید رمزگذاري

قدرت الگوریتم رمز گذاري-وابستگی ورودي به کلید رمزگذاري
قدرت کلید رمزگذاري - وابستگی خروجی به الگوریتم رمز گذاري

قدرت کلید رمزگذاري - وابستگی ورودي به الگوریتم رمزگذاري

6

۱

2

3

4

-

.

.

.

.

امنیت محاسباتی مشروط به کدامیک از موارد زیر است؟
هزینه شکستن متن رمز شده از ارزش خود پیام بیشتر باشد.
هزینه شکستن متن رمز شده از ارزش خود پیام کمتر باشد.

ارزش زمان مورد نظر براي شکستن رمز کمتر از ارزش پیام باشد.
ارزش زمان مورد نظر براي شکستن رمز مساوي ارزش پیام است.

7

۱

2

3

4

-

.

.

.

.
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در کدام روش ساختار آماري متن اصلی در حوزه وسیعی از متن رمز شده پخش می شود؟
جایگشتیجانشیتیانتشاراغتشاش

8

۱234

-

....

الگوریتم هاي رمز متقارن عمدتاً  از چه روشی استفاده می کنند؟
ترکیبیجایگشتساده جانشینیفیستل

9

۱234

-

....

DES که از الگوریتم لوسیفر ساخته شده, طول کلید به چه صورتی تغییر کرده است؟در الگوریتم 
128 به 64از 128 به 56از 56 به 128از 120 به 128از 

10

۱234

-

....

DES چگونه است؟خاصیت بهمنی در 
اگر دو متن بسیار مشابه که تفاوت آنها فقط در چند بیت است توسط کلید یکسانی رمز شده باشد، متن هاي رمز شده باهم تفاوت

بسیار خواهند داشت.

اگر دو متن بسیار مشابه که تفاوت آنها فقط در چند بایت است توسط کلید یکسانی رمز شده باشد، متن هاي رمز شده باهم تفاوت
بسیار نخواهند داشت.

اگر دو متن متفاوت  که تفاوت آنها فقط در چند بیت است توسط کلید یکسانی رمز شده باشد، متن هاي رمز شده با هم تفاوت بسیار
اندکی داشت.

اگر دو متن بسیار مشابه که تفاوت آنها در تعداد زیادي بیت است توسط کلید یکسانی رمز شده باشد، متن هاي رمز شده باهم تفاوت
بسیار خواهند داشت.

11

۱

2

3

4

-

.

.

.

.

DES استفاده می شوند, کدام هستند؟دو روش متداول که براي طراحی رمز شکن  
تفاضلی - خطیترتیبی- ترکیبیخطی- ترکیبیتفاضلی- ترکیبی

12

۱234

-

....

یکی از روشهاي حمله به سیستم هاي رمز با کلید نامتقارن با فرض اینکه سیستم یکطرفه باشد, کدام است؟
روش جستجوي محدود

یافتن کلید عمومی از کلید خصوصی
حدس پیام رمز شده در صورتی که طول پیام طولانی باشد.

روش جستجوي جامع

13

۱

2

3

4

-

.

.

.

.

RSA می باشد؟کدم گزینه یکی از روش هاي حمله به 
حمله جامعحمله محاسباتیحمله ریاضیاتیحمله تصادفی

14

۱234

-

....

کدام گزینه از روش هاي جلوگیري از حمله هاي زمانی است؟
جستجوي جامعزمان توان مصرفیکور کردنزمان برآوردي

15

۱234

-

....
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:
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کدام گزینه از جمله روشهاي توزیع کلید عمومی می باشد؟
اعلان- گواهی- ترمیمفهرست- اعلان- ترمیم

فهرست - اعلان - گواهیگواهی- فهرست- ترمیم

16

۱2

34

-

..

..

کدام گزینه جزء حمله هاي متداول به شبکه به شمار می رود؟
ایجاد عدم دسترسی ایجاد خطاعدم احراز اصالت پیاموقفه

17

۱234

-

....

در کدام گزینه, روش هاي کنترلی براي ایجاد امنیت به درستی ذکر شده است؟
روش پخش- کنترلهاي سخت افزاري - تعیین سیاستهاي امنیتی

روش رمزنگاري- روش پخش - تعیین سیاستهاي امنیتی

روش رمزنگاري- کنترلهاي سخت افزاري -روش پخش

روش رمزنگاري- کنترلهاي سخت افزاري - تعیین سیاستهاي امنیتی

18

۱

2

3

4

-

.

.

.

.

لایه هاي دسترسی به سیستم هاي رایانه اي به ترتیب از راست به چپ که به صورت سلسله مراتبی بیان شده, کدام است؟

برنامه هاي کاربردي- کاربران سخت افزار- سیستم عامل –سخت افزار- نرم افزار- سیستم عامل-کاربران
نرم افزار- سیستم عامل- برنامه هاي کاربردينرم افزار- سیستم عامل سخت افزار –

19

۱2

34

-

..

..

PGP می باشد؟کدام مورد از سرویس هاي اصلی   
درهم سازيامضاي دیجیتالاحراز اصالتمهر زمانی

20

۱234

-

....

فشرده سازي روي پیام به کدام صورت انجام می شود؟
فشرده سازي روي پیام بعد از رمزنگاري و قبل از امضا انجام می شود .
فشرده سازي روي پیام  بعد از امضا و قبل از رمزنگاري انجام می شود.

فشرده سازي روي پیام  بعد از امضا و قبل از ذخیره سازي انجام می شود.
فشرده سازي روي پیام  بعد از رمز نگاري و قبل از ذخیره سازي انجام می شود.

21

۱

2

3

4

-

.

.

.

.

کدام گزینه از حالت هاي اصلی انتقال بسته می باشد؟
تونل انتقال –تونل ارسال –انتقال- ارسالانتقال-پخش

22

۱234

-

....
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:

:
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۱۱۱۵۰۶۱مديريت فناوري اطلاعات

در کدام گزینه به روش هاي کنترل دسترسی محتاطانه اشاره شده است؟
جدول وقفه- روش کنترل دسترسی -  بیتهاي حفاظتی

جدول حفاظت- جدول وقفه -  بیتهاي حفاظتی
جدول حفاظت- روش کنترل دسترسی - جدول وقفه

جدول حفاظت- روش کنترل دسترسی -  بیتهاي حفاظتی

23

۱

2

3
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-

.

.

.

.

روش کنترل دسترسی اجباري در چه سطوحی عمل می کند؟
سطح طبقاتی- سطح امنیتیسطح امنیتی- سطح لایه اي

سطح دورنی سطح بیرونی –سطح ثانویه سطح اولیه –

24

۱2

34

-

..

..

کنترل اجباري در کدام سطوح صورت می گیرد؟
لایه اي دسترسی –امنیتی لایه اي –طبقاتی- سطحیامنیتی- طبقاتی

25

۱234

-

....

تفاوت بین ارزیابی خرابی و کنترل خرابی در چیست؟
کنترل خرابی بعد از وقوع حمله مطرح است و ارزیابی خرابی در زمان حمله مطرح است.

کنترل خرابی در زمان حمله مطرح است و ارزیابی خرابی بعد از وقوع حمله مطرح است.

کنترل خرابی و ارزیابی خرابی هر دو در زمان حمله  مطرح هستند.

کنترل خرابی و ارزیابی خرابی هر دو  بعد از حمله  مطرح هستند.

26

۱

2

3

4

-

.

.

.

.

کدام مدل امنیتی زیر مبتنی بر عدم دخالت بین کاربران است؟
clark wilson مدل امنیتی - biba مدل امنیتی

blp مدل امنیتیgoguen meseguer مدل امنیتی - 

27

۱2

34

-

..

..

دیوار آتش براي جلوگیري از چه چیزي می تواند استفاده می شود؟
جعلنقاب زدنوقفهتخریب

28

۱234

-

....

کدام گزینه به نقاط ضعف امنیتی بانک هاي اطلاعاتی اشاره می کند؟
تمامیت داده ها - استنتاج - تفاضلاسب هاي تروا - استنتاج - اشتراك

تمامیت داده ها- استنتاج - اجتماعتمامیت داده ها - استنتاج - اشتراك

29

۱2

34

-

..

..
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۳۰۶۰ يك۱ ۰۰ :::
:

:

: :

۱۱۱۵۰۶۱مديريت فناوري اطلاعات

برنامه اي که کار ناخواسته را در کنار عمل اصلی انجام می دهد؟
کرمویروس

برنامه هاي نفوذ کنندهاسب تراوا

30

۱2

34

-

..

..
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